Gmplifa EINKAUFSLEXIKON

Vertraulichkeitsstufe: Schutzstufen
fur sensible Einkaufsdaten
systematisch definieren

Die Vertraulichkeitsstufe ordnet Informationen, Dokumente und Geschéaftsdaten im Einkauf
einer definierten Schutzkategorie zu. Sie legt fest, wer welche Daten einsehen, weitergeben
oder speichern darf — etwa bei Ausschreibungen, Zeichnungen oder Kalkulationsunterlagen.
Fur Einkaufer und Zulieferer ist sie die Grundlage fir Geheimhaltungsvereinbarungen, sichere
Datenraume und revisionssichere Prozesse in der gesamten Supply Chain.

Stand Oktober 2026 - amplifa-marketplace.ai/lexikon/vertraulichkeitsstufe

Das Wichtigste in Kiirze
01 Die Vertraulichkeitsstufe klassifiziert Daten nach Schutzbedarf, typischerweise in Stufen
wie oOffentlich, intern, vertraulich und streng vertraulich.

02 Sie steuert Zugriffsberechtigungen, Weitergabepflichten und die Pflicht zur Riickgabe
oder Léschung nach Vertragsende.

03 Im Lieferantenauswahlprozess bestimmt sie, welche Unterlagen Anbieter in
Ausschreibungen und Verhandlungen erhalten.

04  Grundlage sind haufig Geheimhaltungsvereinbarungen (NDA) sowie interne
Information-Security-Richtlinien.

05 Fehlende oder unklare Stufen fihren in der Praxis zu Datenabflissen, Vertragsstrafen
und Reputationsschaden.

06 Die Einstufung sollte risikobasiert erfolgen und regelmafig tberpruft werden,
insbesondere bei Projektausschreibungen und Design-to-Value-Workshops.

| Definition: Vertraulichkeitsstufe

Die Vertraulichkeitsstufe ist eine Klassifizierungsstufe, die den Schutzbedarf von Informationen im
Beschaffungsprozess festlegt. Sie definiert, welche Personen, Rollen und Organisationen Zugriff auf
eine Information erhalten dirfen und welche Pflichten beim Umgang damit gelten.
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Abgrenzung zur Geheimhaltungsvereinbarung

Die Vertraulichkeitsstufe ist ein internes Klassifizierungsinstrument, wahrend die
Geheimhaltungsvereinbarung (NDA) ein rechtlicher Vertrag zwischen zwei Parteien ist. Beide greifen
ineinander: Die Stufe beschreibt den Schutzbedarf einer Information, die NDA verpflichtet den
Empfanger rechtlich zum geschitzten Umgang. In der Praxis orientiert sich der Inhalt einer NDA haufig
an den im Unternehmen definierten Stufen, etwa bei der Pflicht zur Verschliisselung, zur
Beschrankung auf namentlich genannte Personen oder zur Léschung nach Projektende. Eine hohe
Vertraulichkeitsstufe ohne unterschriebene NDA bietet hingegen kaum rechtlichen Schutz und sollte
vermieden werden.

Typische Stufenmodelle im Einkauf

Viele Industrieunternehmen arbeiten mit drei bis vier Stufen. Ublich sind: ,6ffentlich” (frei teilbar, z. B.
Katalogdaten), ,intern“ (nur Mitarbeitende), ,vertraulich* (Weitergabe nur mit Vereinbarung, z. B.
Sticklisten, Preiskalkulationen) und ,streng vertraulich* (nur namentlich benannte Personen, z. B.
Patente, Prototypen, Kundendaten). Die genaue Ausgestaltung variiert je nach Branche; im
Automotive- und Maschinenbauumfeld sind Vorgaben der Kunden haufig zusatzlich zu beriicksichtigen.
Entscheidend ist, dass jede Stufe klar definierte Konsequenzen flr Speicherung, Versand und
Vernichtung hat.

| Methoden und Vorgehen: Daten im Einkauf klassifizieren

Die Klassifizierung folgt idealerweise einem einheitlichen Prozess: Schutzbedarf bewerten, Stufe
zuordnen, Schutzmaflnahmen ableiten und im gesamten Source-to-Contract-Prozess (S2C)
durchhalten. So bleibt der Schutz auch Uber Schnittstellen zu Lieferanten hinweg gewahrleistet.

Schutzbedarf bewerten und Stufe zuordnen

Am Prozessbeginn bewertet der Einkaufer gemeinsam mit Fachabteilung und ggf. Rechtsteam,
welcher Schaden bei unbefugter Weitergabe entstiinde: Wettbewerbsnachteile durch Preisoffenlegung,
Verlust von Know-how aus Zeichnungen oder Versté3e gegen Kundenpflichten. Daraus ergibt sich die
Stufe. Dokumente wie Lastenhefte, Stiicklisten, 3D-Daten oder Zielpreise erhalten die Stufe bereits bei
Erstellung, nicht erst bei der Ausschreibung. Bewahrt hat sich eine Pflichtangabe im Dokumentkopf
sowie in Anfragen, sodass Empfanger die Vertraulichkeitsstufe unmittelbar erkennen.

Stufen im Ausschreibungsprozess verankern

In Ausschreibungen und Vergabeverfahren bestimmt die Stufe, welche Plattform und welches Verfahren
gilt: Offentliche Katalogdaten eignen sich fur Catalog Buying, wahrend vertrauliche Kalkulationen tiber
geschitzte Datenrdume mit Zugriffsprotokollierung laufen. Vor der Vergabeentscheidung erhalten nur
geladene Bieter sensitive Unterlagen, haufig erst nach unterschriebener NDA. Auch Nebenangebote
und Alternatividsungen von Bietern gelten umgekehrt als vertraulich und dirfen nicht an Mitbewerber
weitergegeben werden — ein Aspekt, der in Vergaberichtlinien explizit geregelt sein sollte.
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Pflichten beim Lieferanten kommunizieren

Die Stufe wirkt nur, wenn Lieferanten sie kennen und anerkennen. Bewahrt sind Verweise in
Anfrageunterlagen, verbindliche Klauseln in Rahmenvertragen und kurze Onboarding-Hinweise fir
neue Zulieferer. Bei langlaufenden Vertragen mit Kindigungsfrist sollte die Vertraulichkeitspflicht auch
Uber das Vertragsende hinaus vereinbart sein, haufig mit Gblichen Fristen von zwei bis funf Jahren je
nach Branche. Nach Vertragsende ist die Riickgabe oder Léschung dokumentiert nachzuweisen.

| Wichtige KPIs zur Steuerung von Vertraulichkeit

Vertraulichkeit lasst sich messbar steuern, indem Unternehmen den Grad der Klassifizierung, die
Einhaltung von Vereinbarungen und Vorfélle systematisch erfassen. Die Kennzahlen liefern
Managementinformationen fur interne Audits und Lieferantenbewertungen.

Klassifizierungsgrad und NDA-Abdeckung

Zwei Basis-Kennzahlen: der Anteil vollstandig klassifizierter Einkaufsdokumente und der Anteil von
Lieferantenbeziehungen mit wirksamer Geheimhaltungsvereinbarung vor erster Weitergabe sensibler
Unterlagen. In der Praxis gelten Werte oberhalb von 95 Prozent als guter Richtwert; unterhalb sinkt der
Schutz schnell. Beide Kennzahlen lassen sich aus dem E-Procurement-System bzw. dem
Vertragssystem ableiten und inregelmaRigen Audits prufen.

Vorféalle und Reaktionszeiten

Erfasst werden sollte die Anzahl gemeldeter Vertraulichkeitsverletzungen sowie die Zeit bis zur
Meldung und Gegenmal3nahme. Eine niedrige Anzahl ist nicht automatisch positiv — sie kann auch auf
fehlende Transparenz hindeuten. Erganzend eignet sich der Anteil von Lieferanten, deren
Berechtigungen nach Vertragsende zeitnah gesperrt wurden. In Lieferantenbewertungen kann die
Vertraulichkeits-Performance als Kriterium neben Lieferfahigkeit und Servicelevel-Zielsetzung
einflieRen.

| Risiken und Kontrollen im Umgang mit Vertraulichkeitsstufen

Hauptursachen fur Datenabfluss sind unklare Zustandigkeiten, bequeme Kommunikation tber
unsichere Kanale und fehlende Nachweise. Gezielte Kontrollen reduzieren diese Risiken erheblich,
ohne den Beschaffungsalltag zu bremsen.

Typische Risikofelder

Kritisch sind: Versand von Zeichnungen per unverschliisselter E-Mail, Weitergabe von
Preiskalkulationen an Projektbeteiligte ohne NDA, iberlange Speicherfristen nach Projektende sowie
unklare Verantwortung bei wechselndem Personal. Besonders heikel werden
Vertraulichkeitsverletzungen, wenn sie Kundenvertrage oder regulatorische Pflichten beriihren — etwa
bei Auftragen mit Kundeneigentum an Werkzeugen und Unterlagen. Hier drohen neben Vertragsstrafen
auch der Verlust von Lieferauftragen. Auch monetar relevante Dokumente wie Bonusvereinbarungen,

Amplifa Marketplace - Einkaufslexikon Seite 3von 7



G Vertraulichkeitsstufe: Schutzstufen fur sensible Einkaufsdaten systematisch defi...

Preisindex-Kopplungen oder Zahlungsbedingungen gegeniber Dritten unterliegen haufig hohen
Stufen.

Kontrollinstrumente und Organization

Wirksame Kontrollen sind: rollenbasierte Zugriffskonzepte in E-Procurement und PLM, protokollierte
Datenraume fiir Ausschreibungen, Vier-Augen-Prinzip bei Freigaben streng vertraulicher Daten sowie
regelmaRige Stichproben, ob Unterlagen mit Stufe tatsachlich nur in zugelassenen Systemen liegen.
Wichtig ist eine klare Eskalationsregel: Wer eine mutmaliliche Verletzung erkennt, meldet sie
umgehend an Einkauf, Datenschutzbeauftragte und ggf. Rechtsabteilung. Rechtliche Folgen — etwa
Anspriiche aus dem NDA oder wettbewerbsrechtliche Fragen — sollten stets im Einzelfall geprft
werden; dieser Artikel ersetzt keine Rechtsberatung.

Vertraulichkeit und internationale Beschaffung

Bei globalen Lieferketten kommen Sprachbarrieren, abweichende Rechtsordnungen und
landerspezifische Erwartungen an Datenweitergabe hinzu. Vertrage sollten deshalb die anwendbare
Rechtsordnung und die Behandlungshinweise zur Vertraulichkeitsstufe mehrsprachig und eindeutig
regeln. Auch bei internationalen Lieferklauseln wie Incoterms DAP oder Incoterms CFR gilt:
Dokumente rund um Zoll, Frachtkosten und Wahrungsrisiko im Einkauf konnen selbst sensibel sein,
etwa wenn sie Einblick in Margenstruktur oder Lieferantenkonditionen geben. Die Stufe sollte deshalb
auf das gesamte Dokumentenset der Beschaffung angewandt werden, nicht nur auf technische
Zeichnungen.

| Aktuelle Entwicklungen: Digitalisierung und Cybersecurity

Digitalisierung verandert den Umgang mit Vertraulichkeitsstufen grundlegend: Cloud-Plattformen,
automatisierte Anfragen und zunehmende Cyberbedrohungen erfordern technische Umsetzung der
Stufen statt rein papierbasierter Regeln.

Automatisierte Klassifizierung und Datenraume

Moderne Beschaffungs- und Dokumentenmanagementsysteme kdnnen Dokumente automatisch
anhand von Metadaten, Vorlagen oder Inhaltssignalen klassifizieren und Zugriffsrechte ableiten.
Datenrdume mit Zwei-Faktor-Authentifizierung, Wasserzeichen und Download-Protokollierung werden
zum Standard fiir Ausschreibungen mit hoher Stufe. So lasst sich nachvollziehen, wer wann welche
Zeichnung oder Kalkulation abgerufen hat — ein wesentlicher Fortschritt gegentiber E-Mail-Verteilern.
Voraussetzung ist, dass die Stufenlogik im System sauber abgebildet ist und nicht von einzelnen
Nutzern umgangen werden kann.

Cybersecurity-Anforderungen an Lieferanten

Immer mehr Kunden verlangen von Zulieferern nachweisliche Informationssicherheitsstandards, etwa
Zertifizierungen oder Selbstauskilnfte zur IT-Sicherheit. Damit wird Vertraulichkeit Teil der
Lieferantenqualifizierung — analog zu Qualitats- und Nachhaltigkeitsanforderungen wie Science Based
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Targets in der Lieferkette. Einkdufer sollten Sicherheitsanforderungen gestuft an der
Vertraulichkeitsstufe ausrichten: Wer streng vertrauliche Konstruktionsdaten verarbeitet, braucht
strengere Nachweise als ein Lieferant rein ¢ffentlicher Katalogartikel. So bleibt der Aufwand fur kleine
Zulieferer proportionier.

| Vertraulichkeitsstufe in angrenzenden Beschaffungsprozessen

Die Vertraulichkeitsstufe ist kein isoliertes Thema: Sie beruhrt Anfrage, Vertrag, Warenfluss und
Zahlung. Wer sie konsequent Uber alle Prozessschritte fiihrt, vermeidet Schutzlticken und
Doppelarbeit.

Von der Anfrage bis zum Vertrag

Im Anfrageprozess definiert die Stufe, welche Anbieter welche Dokumente sehen, bevor die
Durchlaufzeit BANF-PO beginnt und der Bedarf in eine Bestellung tberfihrt wird. In Verhandlungen
sind Offenlegungsgrenzen sinnvoll: Zielpreise und Alternativkalkulationen bleiben vertraulich, wahrend
technische Spezifikationen friher geteilt werden kénnen. Im Rahmenvertrag miindet die Stufe in
Klauseln zur Geheimhaltung, zur Nutzung der Daten ausschliefZlich fur den vereinbarten Zweck und
zur Kaskadierung an Sublieferanten.

Warenfluss, Qualitat und Nachweise

Auch nach Auftragsvergabe entstehen sensible Daten: Prifergebnisse aus der Wareneingangsprifung
AQL-Stichprobe, Prozessdaten, Reklamationen und Zertifikate wie die Langzeit-Lieferantenerklarung
(LLE) kdnnen wettbewerbs- oder sicherheitsrelevant sein. Auch die Sicherheitszeitpuffer und
Kapazitatsvereinbarungen mit Lieferanten verraten viel tber die Planungssituation eines
Unternehmens. Eine durchgangige Stufenlogik stellt sicher, dass diese Daten in der
Partnerkommunikation, bei Audits und in Lieferantenportalen denselben Schutz genief3en wie die
urspriinglichen Ausschreibungsunterlagen.

I Typische Kennzahlen

Kennzahl Typischer Wert

Klassifizierungsgrad sensibler >95 %
Dokumente Anteil vollstandig mit Vertraulichkeitsstufe versehener
Einkaufsdokumente

NDA-Abdeckung vor sensibler > 98 %
Weitergabe Anteil der Lieferanten mit wirksamer Geheimhaltungsvereinbarung vor
Erstibermittlung

Gemeldete trend: rucklaufig

Vertraulichkeitsvorfalle Absolute Zahl pro Jahr; niedrige Werte nur mit ausreichender
Meldetransparenz interpretieren
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Berechtigungssperrquote nach >95 %
Vertragsende Anteil zeitnah gesperrter Lieferantenzugange nach Vertrags- oder
Projektende

| Praxisbeispiel

Ein mittelstandischer Maschinenbauer entwickelte eine neue Baumaschinenbaugruppe und lud
mehrere Zulieferer zu einem Design-to-Value-Workshop ein. Zunachst erhielten alle Beteiligten
ungeschiitzt Zeichnungen per E-Mail; nach einem internen Review flihrte das Unternehmen ein
gestuftes Klassifizierungskonzept ein und setzte es konsequent um.

e Einfihrung von vier Vertraulichkeitsstufen mit Pflichtangabe im Dokumentkopf und Schulung aller
Einkaufer

e Umstellung sensibler Ausschreibungen auf einen protokollierten Datenraum mit NDA-Pflicht vor
Freischaltung

e Verankerung von Geheimhaltungs-, Losch- und Kaskadierungsregeln in allen Rahmenvertragen
inklusive Ubervertraglicher Geltung nach der Kiindigungsfrist

e Aufnahme der Vertraulichkeits-Performance als Kriterium in die jahrliche Lieferantenbewertung

| Fazit

Die Vertraulichkeitsstufe ist ein einfaches Instrument mit groRer Wirkung: Sie schafft Klarheit, welche
Informationen im Beschaffungsprozess wie geschiitzt werden missen. Entscheidend ist die
Konsequenz der Umsetzung — von der Erstellung eines Dokuments Uber die Ausschreibung bis zur
Ldschung nach Vertragsende. Wer Stufen, Systeme und Vertrage verzahnt, reduziert das Risiko von
Know-how-Abfluss und Reibungsverlusten deutlich. Zugleich gewinnt der Einkaufsbereich
Glaubwaurdigkeit gegentiber Kunden und Partnern. Ein risikobasierter, schlanker Klassifizierungsansatz
ist dabei besser als ein Uberkomplexes Stufenmodell, das im Alltag umgangen wird.

| Haufige Fragen

? Was bedeutet Vertraulichkeitsstufe im Einkauf?
Die Vertraulichkeitsstufe ist eine Klassifizierungsstufe, die festlegt, wie sensibel eine Information ist
und wer sie sehen oder weitergeben darf. Typische Stufen sind 6ffentlich, intern, vertraulich und
streng vertraulich. Sie steuert SchutzmaRnahmen wie NDA-Pflicht, verschliisselte Ubermittlung und
Zugriffsbegrenzung.

? Welche Vertraulichkeitsstufen sind tblich?

In der Praxis haben sich drei bis vier Stufen etabliert: 6ffentlich, intern, vertraulich und streng
vertraulich. Die genaue Benennung variiert je nach Unternehmen und Branche. Wichtig ist, dass
jede Stufe klar definierte Konsequenzen fur Speicherung, Versand und Vernichtung hat.
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? Wer legt die Vertraulichkeitsstufe eines Dokuments fest?

Idealerweise der Ersteller des Dokuments zusammen mit der Fachabteilung, im Einkauf
gemeinsam mit dem Anfragenden. Viele Unternehmen verankern die Pflicht zur Klassifizierung
direkt in Vorlagen und Prozessen. Bei unklaren Fallen entscheidet ein definierter Eskalationsweg,
etwa Datenschutzbeauftragte oder Rechtsabteilung.

? Ist eine Vertraulichkeitsstufe ohne NDA rechtlich wirksam?

Eine interne Stufe regelt priméar das Verhalten eigener Mitarbeitender; gegen externe Anbieter wirkt
sie rechtlich erst mit einer unterschriebenen Geheimhaltungsvereinbarung. Deshalb sollten
vertrauliche Unterlagen grundsatzlich erst nach NDA-Abschluss weitergegeben werden. Die
konkrete rechtliche Absicherung sollte im Einzelfall geprtft werden.

? Wie lange gilt Vertraulichkeit nach Vertragsende?

Haufig vereinbaren die Parteien eine Fortgeltung tGber das Vertragsende hinaus, in der Praxis
typischerweise zwei bis funf Jahre je nach Sensibilitat. Bei besonders sensiblen Daten wie
Prototypen oder Kundengeheimnissen kbénnen auch langere Fristen sinnvoll sein. Die
Geltungsdauer sollte explizit im Vertrag stehen.

? Wie setzt man Vertraulichkeitsstufen technisch um?

Bewahrt sind rollenbasierte Zugriffskonzepte in E-Procurement- und Dokumentensystemen,
protokollierte Datenrdume fir Ausschreibungen sowie automatisierte Klassifizierung tber
Metadaten. Wasserzeichen und Download-Logs erh6hen die Nachvollziehbarkeit. Wichtig ist, dass
Umgehungen wie private E-Mail-Konten durch Richtlinien und Awareness verhindert werden.

Passende Anbieter auf Amplifa finden

Geprifte Industrieanbieter aus der DACH-Region. Bedarf beschreiben und vergleichbare
Angebote erhalten.
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